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DATA SHEET - PS-IMP-01
Implantagdo da plataforma GitLab em servidores Linux

GitLab self-managed com Linux package, instalado pelo GitLab Environment Toolkit em
maquinas virtuais existentes do cliente ou criadas pelo pipeline na conta AWS ou Azure do
cliente, nas arquiteturas de referéncia de 1000 a 50.000 usudrios

Implantagdo de uma insténcia GitLab self-managed em maquinas virtuais Linux do
cliente, seguindo as arquiteturas de referéncia GitLab de 1.000 a 50.000 usudrios (N6
unico, multi-no e alfa disponibilidade). As VMs podem jd existir, em data center préprio
ou em nuvem, ou ser criadas pelo pipeline na conta AWS ou Azure do cliente, com os
modulos Terraform oficicis do GitLab Environment Toolkit (GET). A instalacdo usa o
Linux package e o GET oficiais, sem modificagdo, executados pelo pipeline Pointer a
partir de um runner com acesso a rede das VMs. Cada execugdo € precedida de
verificagdo automatica dos servidores e seguida de verificagdo pos-implantagdo e
documento as-built gerados pelo proprio pipeline. No mesmo engajamento, o pipeline
também instala a frota de runners do cliente, conecta agentes GitLab para Kubernetes
e configura um segundo site com GitLab Geo, quando contfratados.

1. Para quem

Organizagdes que vdo operar uma instédncia GitLab self-managed em maquinas virtuais
Linux proprias (qualquer hipervisor ou servidores fisicos) ou em VMs ja criadas na conta de
nuvem do cliente.

Organizagdes com conta AWS ou assinatura Azure que contratam a criagdo da infraestrutura
da arquitetura de referéncia pelo pipeline: VMs por papel, rede e, na AWS, buckets do object
storage.

Ambientes dimensionados pelas arquiteturas de referéncia GitLab de 1.000 a 50.000 usudrios
(20 a 1.000 RPS de API).

Ambientes que exigem alta disponibilidade: a documentagéo GitLab associa as arquiteturas
em alta disponibilidade a 3.000 usudrios ou mais.

Ambientes com segundo site para GitLab Geo, balanceador de carga do proéprio cliente ou
Container Registry na instancia.

Clientes que precisam de runners proprios para os projetos de CI/CD ou de clusters
Kubernetes conectados & instancia pelo agente GitLab para Kubernetes.

Clientes com assinatura GitLab Premium ou GitLab Ultimate (o GitLab Environment Toolkit
exige Premium ou superior).

Clientes que precisam de uma instancia GitLab de destino para uma migragdo posterior
executada pela Pointer.
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2. Onde executamos

A implantacdo ¢ feita sobre infraestrutura ja existente do cliente ou sobre infraestrutura
criada pelo pipeline na conta AWS ou Azure do cliente. Nos dois casos, a instalagdo recebe as
maquinas virtuais por papel da arquitetura (inventario estatico, acesso por SSH) e é executada
a partir de um runner com acesso a rede das VMs.

Data center proprio (on-premises): VMs em qualquer hipervisor (por exemplo VMware,
Hyper-V, KVM) ou servidores fisicos, com sistema operacional da matriz suportada, SSH e
sudo.

Nuvem publica, VMs existentes: VMs ja criadas na conta do cliente (por exemplo AWS, Azure
ou Google Cloud), tfratadas como infraestrutura existente.

Nuvem publica, infraestrutura criada pelo pipeline (AWS e Azure): o pipeline cria as VMs da
arquitetura de referéncia com os maédulos Terraform oficiais do GET, sem modificagdo. Na
AWS, também a rede (VPC e subnets novas, ou uso de VPC e subnets existentes) e os buckets
do object storage; no Azure, as VMs e a rede virtual, em resource group existente do cliente,
com object storage S3-compativel existente. O estado do Terraform fica no projeto do
engajamento, cada aplicagdio passa por plano e aprovagdo, e a destruigdo so ocorre por
decisdo registrada em merge request. A criagdo de infraestrutura no Google Cloud &
atendida sob consulta; VMs existentes no Google Cloud entram como infraestrutura existente.

Rede: o runner do engajamento fica em uma VM com rota para as VMs e faz somente
conexdes de saida (HTTPS para gitlab.com e registry.gitlab.com, SSH até as VMs). Na
infraestrutura criada pelo pipeline, o runner fica na rede criada ou com rota até ela. As VMs
instalam o Linux package a partir de packages.gitlab.com. A operagdo sem acesso & internet
(air-gapped) estd no roadmap.

Segundo a documentacdo GitLab, a plataforma roda em nuvem ou em infraestrutura prépria
desde que os requisitos sejam atendidos, e o suporte da GitLab cobre a plataforma GitLab, ndo
a infraestrutura subjacente. Uma insténcia ndo pode abranger varias regides geogrdficas; o
GitLab Geo replica a instdncia para um segundo site.

3. Escopo do servi¢o

Discovery de implantagdo e escolha da arquitetura de referéncia (1k a 50k), da forma da
infraestrutura (existente ou criada pelo pipeline na AWS ou no Azure) e, em alta
disponibilidade, do modo do Gitaly (Gitaly Cluster com Praefect ou Gitaly Sharded).

Projeto do engajamento com a configuragdo do ambiente versionada (configura¢do como
codigo), revisada por merge request e validada automaticamente pelo pipeline.

Infraestrutura criada pelo pipeline (AWS ou Azure), quando contratada: VMs por papel da
arquitetura de referéncia, rede e, na AWS, buckets do object storage, criados pelos modulos
Terraform oficiais do GET; plano com o resumo das agdes antes de cada aplicagdo,
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aplicacdo aprovada no ambiente protegido, tags de custo e governanga do cliente em fodos
os recursos e estado do Terraform no projeto do engajamento.

Instalagdo e registro do runner do engajamento em VM com rota para as VMs, exclusivo do
projeto, com execugdo em ambiente protegido e aprovagdo por etapa.

Verificagdo previa (preflight) dos servidores reais: sistema operacional e ultima versdo GitLab
prevista para ele, arquitetura de CPU, vCPU e memdria contra a arquitetura de referéncia,
espago em disco, sincronismo de horario, DNS e instalagdo prévia.

Instalagdio do Linux package na versdo definida no engajamento pelo GitLab Environment
Toolkit, em fodas as VMs do inventario, incluindo balanceadores HAProxy do GET (2k ou mais)
ou o balanceador do cliente no lugar deles, PostgreSQL com Patroni e PgBouncer, Redis com
Sentinel, Consul e Gitaly Cluster ou Sharded (3k ou mais).

Configuragdo dos recursos declarados: TLS, object storage S3-compativel, GitLab Pages,
Container Registry, busca avangada e escopos da busca global, LDAP, SMTP, licenga, backup

agendado, servidor do agente GitLab para Kubernetes (KAS) e Prometheus no no de
monitoramento (2k ou mais).

GitLab Geo, quando contratado: dois sites Linux package (primdrio e secunddrio), cada um
implantado pelo pipeline, e configuragdo da replicagdo pelo playbook oficial do GET,
executada a partir do site primario.

Frota de runners do cliente, quando contratada: runners criados na insténcia com escopo
(insté@ncia, grupo ou projeto), tags, protegdo e timeout definidos na configuragdo, instalados
em VMs (executor Docker), em autoscaling na AWS (docker-autoscaler) ou em Kubernetes
(Helm), e conferidos online ao final.

Agentes GitLab para Kubernetes, quando contratados: projeto de configura¢do com o
acesso de CI/CD dos grupos e projetos autorizados, registro e token pela APl e agente
instalado em cada cluster do cliente, com relatério das conexdes.

Verificagdo pos-implantacdo automdtica e documento as-built gerado pelo pipeline.

Rotinas de dia 2 disponiveis no pipeline: backup sob demanda, verificagdo avulsa e
atualiza¢do de versdo sem parada na alta disponibilidade (nds GitLab Rails dimensionados
conforme a arquitetura de referéncia).

Transferéncia de conhecimento e enfrega do repositério do engajamento.

4. Arquiteturas suportadas

e Disponivel Ofertado nas condicdes deste documento.

o Sob consulta Escopo e condi¢cdes definidos em proposta especifica, com execugdo piloto.
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Cargade
Arquitetura referéncia Componentes Estado
1k - n6 Unico até 20RPS/  1VM com todos os componentes (8 vCPU, 16 GB); object storage e Disponivel
1000 opcional
usuarios
2k - multi-né até 40RPS/ 8 VMs: balanceador externo (HAProxy do GET ou do cliente), e Disponivel
2,000 PostgreSQL, Redis, Gitaly, Sidekiq, 2 GitLab Rails e
usudarios monitoramento; object storage obrigatorio; sem alta
disponibilidade
3k - alta até 60RPS /27 VMs com Gitaly Cluster (23 com Gitaly Sharded): e Disponivel
disponibilidade  3.000 balanceadores externo e interno (HAProxy), 3 Consul, 3
usudrios PostgreSQL com Patroni, 3 PgBouncer, 3 Redis com Sentinel, 3
Gitaly, 3 Praefect e 1 PostgreSQL do Praefect, 2 Sidekiq, 3
GitLab Rails e monitoramento; object storage obrigatdrio
5k - alta até 100 RPS /| 27 VMs com Gitaly Cluster (23 com Gitaly Sharded): mesmos e Disponivel
disponibilidade 5000 papéis do 3k, com nos maiores de PostgreSQL, Gitaly e GitLab
usudarios Rails
10k - alta até 200 RPS 32 VMs com Gitaly Cluster (28 com Gitaly Sharded): papéis do o Sob consulta
disponibilidade  /10.000 3k com Redis separado em cache e persistente (3 + 3 VMs) e 4
usudarios Sidekiq
25k - alta até 500 RPS 34 VMs com Gitaly Cluster (30 com Gitaly Sharded): papéis do o Sob consulta
disponibilidade /25000 10k com 5 GitLab Rails e nés maiores
usudrios
50k - alta até 1.000 RPS 41 VMs com Gitaly Cluster (37 com Gitaly Sharded): papéis do o Sob consulta
disponibilidade  / 50.000 10k com 12 GitLab Rails e nds maiores
usuarios

Carga de referéncia conforme a documentagdo GitLab: RPS é a métrica principal de dimensionamento; para cada
1000 usudrios, a GitLab testa 20 RPS de API, 2 RPS web, 2 RPS de Git pull e 0.4 RPS de Git push. A coluna mostra o
RPS de APl e a equivaléncia em usudrios.

Quantidade de VMs e especificagdo por papel conforme as arquiteturas de referéncia GitLab (documentagdio oficial
consultada em 29/09/2026). O detalhamento por papel estd no documento de pre-requisitos PR-IMP-OL.

As mesmas arquiteturas valem para VMs existentes e para VMs criadas pelo pipeline na AWS ou no Azure. Na
infraestrutura criada pelo pipeline, a quantidade de VMs € a da arquitetura, e o tipo de cada papel € o menor tipo
da lista do pipeline que atende vCPU e memoria da arquitetura (AWS: familias ¢7i, m7i e r7i; Azure: Fsv2, Dasvs e
Easv5) ou o tipo definido na configuragdo.

Gitaly Sharded usa as mesmas especificagdes de Gitaly e dispensa os 3 nds Praefect e o PostgreSQL do Praefect.
Segundo a documentagdio GitLab, o Gitaly Cluster (Praefect) oferece tolerdncia a falhas com complexidade
adicional de instala¢dio e gestdo.

Os balanceadores externo e inferno séo uma VM HAProxy cada, instalada pelo GET; o GET ndo implementa
balanceador em alta disponibilidade em servidores proprios. O balanceador do cliente pode substituir o HAProxy
externo, com TLS em passthrough até os nés GitLab Rails (2 ou mais nos); TLS terminado no balanceador do cliente
e balanceador interno do cliente séo atendidos sob consulta.

Arquiteturas em estado Sob consulta: escopo e condigdes definidos em proposta especifica, com execucdo piloto.
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5. Recursos configurados

e Nativo — recurso da plataforma GitLab

« Requer configuragdo

o Infegracdio externa — depende de servico do cliente ou de terceiro

Recurso

Infraestrutura criada pelo
pipeline (AWS ou Azure)

Alta disponibilidade (3k ou
mais)

Balanceador do cliente

TLS com certificado do
cliente

Classificagdo

o Integracdo externa

e Nativo

o Integragdo externa

« Requer configuragdo

Detalhe

Depende da conta AWS ou da assinatura Azure do
cliente e de uma identidade com permissdo para
criar os recursos. Modulos Terraform oficicis do GET
3110, sem modificagdo: na AWS, VMs, rede (nova ou
existente), grupos de seguranga e buckets; no
Azure, VMs e rede virtual em resource group
existente (object storage: servico S3-compativel
existente). Estado no GitLab-managed Terraform
state do projeto do engajomento, com trava
durante cada execugdo; os enderecos internos de
cada papel sdo lidos do estado pela implantagdo.
Registros DNS, certificados e o balanceador do
cliente ndo sdo criados pelo pipeline. Criagdo no
Google Cloud: sob consulta.

PostgreSQL com Patroni, PgBouncer e Consul, Redis
com Sentinel e Gitaly Cluster (Praefect) ou Gitaly
Sharded, componentes do Linux package
instalados pelo GET conforme a arquitetura de
referéncia.

Balonceador externo do cliente no lugar do
HAProxy do GET, em TLS passthrough: o
balanceador encaminha TCP 443 e a portado SSH
do Git aos nos GitLab Rails, e o NGINX de cada no
serve HTTPS com o cerfificado do cliente (exige
certificado do cliente e 2 ou mais nds GitLab Rails).
Listeners, health checks e registros DNS s@o
configurados pelo cliente; a verificagdo pos-
implantagdio testa a pagina de login pela URL
externa. TLS terminado no balanceador e
balanceador interno do cliente: sob consulta.

Certificado e chave do host externo fornecidos pelo
cliente, instalados pelo pipeline na configuragdo do
GET no momento da execugéio. Opgdio padrdo.
Com autoridade cerfificadora ndio publica, a cadeia
da AC emissora ¢ instalada como confidvel em
todos os nds com Linux package, que chamam a
APl interna pela URL externa quando ndio ha
balanceador interno.

GITLAB is a frademark of GitLab Inc. in the United States and other countries and regions. A Pointer ¢ parceira GitLab Select. Pagina 5 de 17



pOI NTeR O3S Consultoria e Tecnologia da Informagdo Ltda PS-IMP-01 - v1.2
contato@pointertech.digital - +55 (61) 99874-4648 Outubro 2026

Recurso Classificagdo Detalhe

TLS com Let's Encrypt o Integragdo externa Emissdo pela autoridade Let's Encrypt (HAProxy
externo via acme.sh ou NGINX do Linux package,
conforme o GET). Exige e-mail de registro e DNS do
host externo resolvivel nos nos (erro no preflight
quando ndo resolve).

Object storage S3- o Integracdo externa Servigo S3-compativel do cliente, na forma

compativel consolidada, com um bucket por tipo de objeto
(artefatos, dependency proxy, LFS, pacotes, estado
Terraform, uploads, Pages, diffs de merge request,
Cl secure files, backups e, com Container Registry,
registry). Obrigatério a partir de 2k; opcional em 1k.
Na infraestrutura criada pelo pipeline na AWS, os
buckets sdo criados pelo pipeline (padréo).

GitLab Pages « Requer configurag¢do  URL raiz com DNS wildcard e, comHTTPS,
certificado wildcard do dominio do Pages. Em mais
de um no, exige object storage. Com balanceador
do cliente em passthrough, o NGINX dos nés GitLab
Rails atende o dominio do Pages na porta 443 com o
certificado wildcard, e a verificagdo pos-
implantagdio confere o roteamento do dominio do
Pages.

Container Registry « Requer configurag¢do Container Registry da insténcia, com storage no
object storage S3 (bucket proprio; obrigatério em
mais de um no), em subdominio (por exemplo
registry.) ou em porta propria (N6 unico ou
balanceador do cliente). O certificado TLS precisa
cobrir o nome do registry. A verificagdo pos-
implantagdo ndio executa push nem pull no registry.

Busca avan¢ada o Integragdo externa Cluster OpenSearch instalado pelo GET em VMs

(Advanced Search) dedicadas (minimo 1; abaixo de 3 o pipeline emite
alerta) ou cluster Elasticsearch/OpenSearch externo
do cliente.

Escopos da busca global « Requer configuragdo  Liga ou desliga os escopos da busca global da

insténcia (codigo, commits, wiki, itens de trabalho,
merge requests, usudrios, grupos e titulos de
snippets), aplicados e lidos de volta naimplantagéo.
Codigo, commits e wiki em toda a insténcia exigem a
busca avancada (GitLab Premium ou GitLab
Ultimate). Busca exata de codigo (Zoekt): sob
consulta.
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Recurso Classificagdo Detalhe

LDAP / Active Directory o Integragdo externa Servidor LDAP do cliente: servidor, porta (padrdo
636), criptografia (simple_tls, start_tls ou plain, esta
com adlerta), base DN, atributo de login, conta de
bind e, opcionamente, base de grupos e grupo de

administradores.

SMTP o Integracdio externa Servidor de e-mail do cliente: servidor, porta, TLS
(starttls, tls ou nenhum), usudrio, dominio, remetente
e reply-fo.

Backup agendado « Requer configuragdo Agendamento no no GitLab Rails primario de

gitlab-backup create e de copiada
configuracdo ( gitlab-ctl backup-etc ), padrdo
didrio &s 02:00, retengdio padréo de 7 dias; com
object storage, os backups véo para o bucket de
backups. Em alta disponibilidade, o pipeline emite
dlerta para revisar a estratégia de backup com o
cliente.

Licenga « Requer configuragdo Activation code (ativacdo online) ou arquivo de
licenga (offline), aplicados pelo GET.

GitLab Geo (dois sites) « Requer configuragdo  Dois sites Linux package, primdrio e secunddrio,
com a mesma versdo GitLab, licenga GitLab
Premium ou GitLab Ultimate no primdrio e object
storage nos dois sites ou em nenhum. A replicacéo é
configurada pelo playbook oficial do GET a partir
do site primario, que instala nos nos do secunddrio a
autoridade certificadora da URL do primdrio. O
pipeline n&o executa failover nem confere a
replicacdo na verificagdo pds-implantagdo. GitLab
Geo em Kubernetes: sob consulta.

Agente GitLab para « Requer configuragdo  Servidor do agente (KAS) habilitado por padrdo na

Kubernetes instancia, publicado pela URL externa; com 2 ou
mais nos GitLab Rails, a API privada do KAS entre os
nos usa a porta 8155. A verificagdo pos-implantagdo
confere o servico do KAS. Agentes conectados na
entrega (opcional): config.yaml com o acesso de
CI/CD dos grupos e projetos autorizados, registro e
token pela API e agentk instalado pelo chart oficial
em cada cluster do cliente; relatorio das conexdes.
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Recurso Classificagdo Detalhe

Frota de runners do cliente  « Requer configuragdo Runners criados na instdncia pela API (fluxo de
tokens da versdo 16 ou superior da plataforma
GitLab), com escopo de insténcia, grupo ou projeto,
tags, protegdo, execugdo sem tag e timeout
maximo definidos na configuragdo, e instalados em
VMs (executor Docker), em docker-autoscaler na
AWS (Auto Scaling Group existente e dedicado) ou
em Kubernetes (chart oficial gitlalb-runner). Runner
existente € mantido; recriagcdo e remogdo entram
por merge request. Métricas na porta 9252.
Executor shell e docker-autoscaler no Azure: sob
consulta.

Atualizagdo de versdo e Nativo Nova versdo definida por merge request,
respeitando o caminho oficial de upgrade, com
backup sob demanda antes. Atuadlizagdo com nova
execugdo daimplantagdo, em janela de
manutencdo. Atualizacdo sem parada na alta
disponibilidade (playbook de zero downtime do
GET, n6 ano, com backup sob demanda antes):
exige nés GitLab Rails dimensionados conforme a
arquitetura de referéncia.

Monitoramento o Nativo Prometheus do Linux package no n6 de

(Prometheus) monitoramento da arquitetura (2k ou mais),
instalado pelo GET, com retencdo configuravel, a
verificagdo pds-implantacdo confere o Prometheus
pronto e com alvos atfivos. Grafana gerenciado pela
Pointer, com o Prometheus da insténcia como fonte
de dados e login pela insténcia GitLab: sob consulta.
Integrag@io com monitoramento corporativo ndo faz
parte do pipeline.
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6. Ferramentas

FERRAMENTA OFICIAL DA GITLAB
GitLab Environment Toolkit (GET)

Imagem oficial do GET 3.11.0, sem modificagdo.
Os playbooks Ansible s@io executados com
inventdrio estatico gerado a partir da
configura¢cdo do engajamento; object storage,
LDAP, SMTP, backup, Container Registry,
escopos da busca global e CA da URL externa
sdo aplicados pelos pontos de extensdo oficiais
(Custom Config e Custom Tasks). Na
infraestrutura criada pelo pipeline, os modulos
Terraform oficiais do GET para AWS e Azure
criam os recursos. O GitLab Geo usa o playbook
de Geo do GET, e a atualizagdio sem parada
(sob consulta), o playbook de zero downtime.

PACOTE OFICIAL DA GITLAB
Linux package

Instalado pelo GET em cada VM a partir do
repositorio oficial packages.gitlab.com, na
versdo exata definida no engajamento (GitLab
16.0.0 ou superior; edi¢des Enterprise Edition ou
FIPS).

FERRAMENTA POINTER
psctl

Valida a configuragdo do engajamento contra a
arquitetura de referéncia e a matriz de
sistemas operacionais, gera o ambiente do GET
e o mdédulo Terraform, 1& os enderecos do estado
do Terraform, lista as credenciais exigidas,
avalia o preflight, cria e verifica os runners e os
agentes pela APl e gera o as-built.
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FERRAMENTA HASHICORP, NA VERSAO FIXADA
PELO GET

Terraform

Somente na infraestrutura criada pelo pipeline:
executa os médulos oficiais do GET com o
estado no GitLab-managed Terraform state do
projeto do engajamento. Plano, aplicagdio e
destrui¢do s&o etapas separadas; a destruicdo
exige decisdo registrada por merge request.

BASE DE AUTUI"IACI\O DO GET
Ansible

Executa os playbooks do GET e os playbooks da
Pointer: coleta de fatos dos servidores (preflight,
somente leitura), verificagdo pés-implantagdo e
instalacdo dos runners da frota em VMs.

FERRAMENTA OFICIAL DA GITLAB
GitLab Runner

Runner do engajamento: instalado em VM com
rota para as VMs, com executor Docker,
registrado somente no projeto do engajamento,
protegido e sem jobs sem tag; executa preflight,
implantagdo, verificagdo e rotinas de dia 2, faz
somentfe conexdes de saida e é removido no
encerramento (ou transferido ao cliente). Frota
do cliente: pacote oficial gitlab-runner nas VMs
(com o plugin fleeting no docker-autoscaler) ou
chart oficial gitlab-runner no Kubernetes,
registrado com o token devolvido pela APl de
criagdo de runners da instancia.
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CHART OFICIAL DA GITLAB (GITLAB-AGENT)
Agente GitLab para Kubernetes (agentk)

Instalado em cada cluster do cliente com o
endereco e a versdo do KAS publicados pela
instéincia; o acesso dos pipelines ao cluster
segue o config.yaml versionado no projeto de
configuragdo do agente.

7. Como o pipeline Pointer executa

validar preflight implantar
Validagdo da configuragdo Verificagdo prévia dos Implantacgé&o do GitLab
automatico servidores manual
manual
verificar asbuilt
Verificagdo pds-implantagdo Documento as-built
automatico automatico

Etapas sob demanda: Backup sob demanda (backup-agora); Atualizacdo de verséo sem parada (alta disponibilidade)

(upgrade-zdu); Verificagcdo sob demanda (verificar-agora); Configuracdo da replicacdio GitLab Geo (site primario)

(geo-configurar).

1.

Criagdo da infraestrutura (opcional. AWS ou Azure) — a configuragdo gera o modulo
Terraform em runner hospedado, sem credenciais; o plano mostra o resumo das ac¢des e a
aplica¢do, aprovada no ambiente protegido, cria os recursos e registra os enderegos internos
de cada papel. A destrui¢do so € executada com decisdo registrada por merge request.

. Validagdo da configuragdio — em runner hospedado, sem credenciais e sem acesso d rede

do cliente: confere versdo, edi¢cdo, URL externa, arquitetura, servidores por papel (ou o
estado do Terraform) e recursos; gera os arquivos do GET e a lista de credenciais exigidas.
Qualquer erro inferrompe o pipeline.

- Verificagdo prévia dos servidores — no runner do engajamento, somente leitura: conecta

por SSH a cada VM e compara sistema operacional, CPU, memoaria, disco, horario e DNS
com a arquitetura de referéncia. Gera relatorio por servidor com erros e alertas.

- Implanta¢do — com aprovagdo de pessoa diferente de quem executa: repete a verificacdo

prévia (qualquer erro impede o inicio) e executa o GET. Uma execugdo por ambiente de
cada vez, tfempo mdximo de 4 horas.

- Verificagdo pos-implanta¢do — automdtica: estado dos servicos, versdo instalada,

checagens de integridade da aplica¢do GitLab e do Gitaly (inclusive a chamada & API
inferna pela URL externa), cluster Patroni e Praefect quando existem, KAS, rotfeamento do
GitLab Pages, Prometheus com alvos ativos e acesso & pdgina de login pela URL externa.
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6. Documento as-built — gerado a partir da configuragdo versionada e do resultado da
verificacdo.

Componentes opcionais no mesmo projeto: frota de runners do cliente (validagdo, aplicagdo e
verificagdo, por frota) e agentes GitLab para Kubernetes (validagdo, aplicagdo e verifica¢do
das conexdes). Rotinas sob demanda no mesmo pipeline: backup, verificagdo avulsa,
atualizagdo de versdo sem parada (alta disponibilidade) e configura¢do do GitLab Geo a partir
do site primario.

8. Metodologia

Assessment — Implantagéo - Ofimizagdo — Transferéncia de conhecimento.
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Fase 1

Assessment

Kick-off: escopo,
papéis, janelas de
manutengdio, acessos,
aprovadores das
execugdes em
produgdo e critérios de
aceite.

Discovery de
implantagdo: usudrios
atuais e proje¢do de 1
a 3 anos, RPS medido
quando ja existe
instancia GitLab, uso de
monorepos, CI/CD e
pacotes, sistema
operacional, rede, DNS,
certificados, object
storage, LDAP, SMTP,
backup (RTO e RPO) e
licenciamento, com
registro de cada
resposta no registro de
decisdes.

Definicdo da forma da
infraestrutura: VMs
existentes ou criadas
pelo pipeline (conta ou
assinatura, regido,
rede, identidade,
politicas da
organizagdo, cotas e
tags exigidas).
Definicdo dos recursos
opcionais: balanceador
do cliente, Container
Registry, segundo site
GitLab Geo, escopos
da busca global, frota
de runners
(modalidades, escopos
e tags) e clusters a
conectar pelo agente
GitLab para
Kubernetes.

Escolha da arquitetura
de referéncia e, em

Fase 2

Implantagdo
Infraestrutura criada
pelo pipeline: plano
revisado com o cliente
e aplicagdo aprovada

no ambiente protegido.

Instala¢do do runner
do engajamento na
VM definida pelo
cliente, ambiente
protegido com
aprovagdo e cadastro
das credenciais.
Verifica¢8o prévia
confra os servidores
reais; correcdo dos
erros e registro dos
alertas aceitos no
registro de decisdes.

Implantagéo aprovada
e executada pelo
pipeline, coma
verifica¢do prévia
repetida de forma
bloqueante.
Verificagdo pds-
implantagdo
automatica e geracdo
do as-built.

GitLab Geo:
implantagdo dos dois

sites e configuracdo da

replica¢do a partir do
site primario.

Frota de runners e
agentes GitLab para
Kubernetes: criagdo na
inst@ncia, instalacdo e
verifica¢do pelos
componentes do
pipeline.

Fase 3

Otimizagdo
Execugdio do backup
agendado ao menos
uma vez e, quando

necessdario, backup sob
demanda.

Validagcdo com o
cliente do login LDAP e
do e-mail de teste,
quando habilitados.

Ajustes de
configurac¢do por
merge request e nova
execugdo do pipeline,
inclusive tags, prote¢do
e recria¢do de runners
da frota.

Operagdo assistida no
periodo acordado na

proposta (oferta PS-
OPS-0I).
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Fase 4
Transferéncia de
conhecimento

Revis@io do as-built
com a equipe do
cliente e tfratamento
das pendéncias
registradas nele: troca
da senha inicial do root
e copia do gitlab-
secrets,json para local
seguro fora do
servidor.

Sessdes sobre a
arquitetura implantada,
o pipeline e as rotinas
de dia 2 (backup.
verificagdo avulsa,
frota de runners e
atualizacdo de versdo
pelo caminho oficial de
upgrade).

Entrega do repositério
do engajamento, com
opgdo de
espelhamento na
insténcia GitLab do
cliente.

Infraestrutura criada
pelo pipeline: a
transferéncia do
estado do Terraform é
definida com o cliente
e registrada no
engajamento;
infraestrutura
tempordria é destruida
somente por decisdo
registrada em merge
request.

Encerramento: runner
do engajamento
removido ou
transferido ao cliente,
credenciais revogadas
no projetfo do
engajamento, projeto
arquivado, termo de
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alta disponibilidade, do
modo do Gitaly.

Envio do documento
de pré-requisitos PR-
IMP-01 e
acompanhamento do
checklist de prontid&o.
Criagdio do projeto do
engajamento,
configuracdo por
merge request
revisado por outro
consultor e validagdo
automdtica, com a lista
das credenciais
exigidas.

9. Entregaveis

Entregdvel

Configuragdo do
engajamento

Plano e registro da
infraestrutura criada

Relatério de verificagéo
prévia

Relatério de verificagdo pos-
implantagdo

O3S Consultoria e Tecnologia da Informagdo Ltda
contato@pointertech.digital - +55 (61) 99874-4648

Descri¢cdo

Configuragdo do ambiente (arquitetura, servidores
por papel ou infraestrutura a criar, recursos, frota de
runners e agentes), registro de decisdes e runbook,
versionados e revisados por merge request. N&o
contém credencidais.

Quando o pipeline cria ainfraestrutura: plano do
Terraform com o resumo das agdes, registro da
aplicagdio e enderecos internos por papel lidos do
estado do Terraform, que fica no projeto do
engajamento.

Tabela por servidor (papel, sistema operacional,
vCPU, memoria, espago livre em /var/opt/gitlab,
resultado) com erros e dlertas, e fatos coletados dos
servidores.

Resultado de cada checagem (OK ou FALHOU):
estado dos servigos, versdo, checagens de
integridade da aplicagdio GitLab e do Gitaly, Patroni e
Praefect quando existem, KAS, roteamento do GitLab
Pages, Prometheus e resposta HTTP 200 da pagina
de login pela URL externa.
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aceite e relatorio de
encerramento.

Formato

Repositorio Git

Texto e JSON
(artefatos do
pipeline); estado do
Terraform no
projeto

Markdown e JSON
(artefatos do
pipeline)

JSON (artefato do
pipeline)
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Entregdvel Descrigéo Formato

As-built Cliente, contrato, responsdvel, pipeline e commit, Markdown
versdes GifLab e do GET, arquitetura de referéncia, (artefato do
servidores por papel (com provedor, regido, tipos e pipeline, retido por
tags na infraestrutura crioda pelo pipeline), recursos 1ano)

habilitados (inclusive balanceador do cliente,
Container Registry, GitLab Geo, escopos da busca
global e Prometheus), buckets exigidos, nomes (sem
valores) das credenciais, resultado das checagens e
pendéncias de entrega.

Relatério da frota de runners  Quando confratada: estado de cada runner na Markdown e JSON
instancia (identificador, status, tags, prote¢do, fimeout  (artefatos do
e versdo dos managers). pipeline, retidos
por 1ano)
Relatério dos agentes GitLab  Quando confratados: conexdes de cada agente Markdown e JSON
para Kubernetes registradas na instancia. (artefatos do
pipeline, retidos
por 1ano)
Evidéncia de backup Registro da execucdio do backup agendado (e do Registro no projeto
backup sob demanda, quando executado) no do engajamento

ambiente entregue.

Termo de aceite e relatorio Aceite pelos critérios do engajomento (checagens Documento
de encerramento obrigatérias da verificagdio OK, URL externa com

cerfificado vdlido, login LDAP e e-mail de teste

vadlidados quando habilitados, backup agendado

executado ao menos uma vez, runners da frota

online e agentes conectados quando contratados) e

registro do encerramento.

10. Premissas

VMs existentes, provisionadas pelo cliente conforme a arquitetura escolhida e o documento
de pré-requisitos, ou VMs criadas pelo pipeline na conta AWS ou Azure do cliente; nos dois
casos, sistema operacional recem-instalado (o GET exige instalagéo limpa do sistema
operacional).

Infraestrutura criada pelo pipeline: identidade de nuvem do cliente com permissdo para criar
os recursos da arquitetura (na conta AWS ou no resource group do Azure), sem politicas da
organizagdo que neguem essas agdes, e cotas da regidio suficientes. Registros DNS,
certificados e balanceador do cliente continuam com o cliente.

Assinatura GitLab Premium ou GitLab Ultimate para o go-live; a edigdo Community Edition
ndo é aceita pelo pipeline.
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Instalagdo online: as VMs acessam packages.gitlab.com e os repositérios do sistema
operacional; o runner acessa gitlab.com e registry.gitlab.com por HTTPS, diretamente ou por
Proxy.

Um ambiente (por exemplo homologagdo ou produgdo) por arquitetura de referéncia; cada
ambiente adicional, inclusive o segundo site GitLab Geo, € uma inclusdo propria no projeto do
engajamento.

Com balanceador do cliente, listeners, health checks e registros DNS séo configurados pelo
cliente antes da implantagdo.

Frota de runners: token de API do cliente com permissdo para criar runners no escopo
escolhido; no docker-autoscaler, Auto Scaling Group existente e dedicado, com imagem que
ja tenha o Docker Engine ou comando de prontiddo definido.

Aprovagdo de cada implantagdo e de cada aplicagdo de infraestrutura por pessoa diferente
de quem executa, em ambiente protegido.

Mudancas de configuragdo, de versdo e de infraestrutura entram somente por merge
request.

Os objetos do object storage ndo entram no backup da plataforma GitLab (documentagdo
GitLab); a copia desses dados usa o backup do proprio provedor de object storage.

Tempos e cronograma do engajamento definidos na proposta.

Fora do escopo

Criagdo de infraestrutura no Google Cloud pelo pipeline: sob consulta (VMs existentes no
Google Cloud entram como infraestrutura existente).

Balanceador do cliente com TLS terminado no balanceador e balanceador interno do cliente
no lugar do HAProxy interno: sob consulta.

Configuragdo do balanceador do cliente (listeners, health checks e certificado), registros DNS
e emissdo de certificados: responsabilidade do cliente, inclusive na infraestrutura criada pelo
pipeline.

Atualiza¢do de versdo sem parada com nos GitLab Rails abaixo do dimensionamento da
arquitetura de referéncia: atualizagdo com janela de manutengdo.

Failover do GitLab Geo: ndo automatizado pelo pipeline nesta versdo; a replicagdo ndo faz
parte da verificagdo pos-implantagdo.

Busca exata de codigo (Zoekt): sob consulta.

Frota de runners com executor shell ou com docker-autoscaler no Azure: sob consulta.
Grafana gerenciado pela Pointer: sob consulta.

Instalagdo sem acesso & internet (air-gapped, pacote offline): roadmap.

Autentica¢do SAML ou OIDC: ndo ¢ configurada pelo pipeline nesta versdo.
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Gestdo de servidor DNS e integragdo com monitoramento corporativo (fora do escopo do
GET).

Migragdo de dados de outra plataforma para a insténcia implantada (ofertas de migragdo
PS-MIG-01 a PS-MIG-04).

Responsabilidades do cliente

Provisionar as VMs por papel, com sistema operacional suportado, volumes montados, NTP e
DNS, ou, com infraestrutura criada pelo pipeline, fornecer a conta ou assinatura, a identidade
com as permissdes e as cotas da regido.

Criar o usudrio de implanta¢do com sudo sem senha em todas as VMs existentes e entregar
a chave SSH (na infraestrutura criada pelo pipeline, a chave publica € gravada nas VMs pelo
pipeline).

Fornecer certificado TLS (ou optar por Let's Encrypt), registros DNS, object storage com os
buckets criados (salvo buckets criados pelo pipeline na AWS) e licenga GitLab Premium ou
Ultimate.

Configurar o balanceador do cliente, quando usado no lugar do HAProxy do GET.

Disponibilizar a VM do runner e liberar as regras de rede: saida HTTPS, SSH do runner até as
VMs e portas entre os nos.

Emitir os tokens de API da frota de runners e dos agentes e o acesso aos clusters, quando
contratados.

Designar patrocinador, ponto focal técnico, aprovador das execugdes e janela de
manutencdo.

Validar login LDAP, e-mail de teste e demais critérios de aceite.

Detalhamento no documento de pre-requisitos PR-IMP-OI.

Detalhamento no documento de pré-requisitos PR-IMP-01, enviado apds a escolha do servigo.

11. Durag¢ao

A duragdo depende da arquitetura de referéncia e do numero de VMs, da forma da
infraestrutura (existente ou criada pelo pipeline), dos recursos opcionais contratados (GitLab
Geo, frota de runners, agentes), da prontiddo dos pré-requisitos e das janelas de mudanca.
Cada execugdo da etapa de implantagdo pelo pipeline tem tempo maximo de 4 horas, e cada
aplicagdo da infraestrutura, de 2 horas. O prazo do engajamento é definido na proposta.

12. Documentos relacionados

PS-00 - Catdlogo de Servigos

PR-IMP-01 - Pré-requisitos. Implantagdo da plataforma GitLab em servidores Linux
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PS-IMP-02 - Implantag¢do da plataforma GitLalb em Kubernetes

PS-0PS-01
PS-ONB-01
PS-MIG-01
PS-CAP-01

O3S Consultoria e Tecnologia da Informagdo Ltda. - contato@pointertechdigital - +55 (61) 99874-4648 -
pointertechdigital

- Operagdo assistida
-Onboarding do cliente na plataforma GitLab
- Migragdo GitLab para GitLab self-managed

- Capacita¢do na plataforma GitLab

PS-IMP-01 - v1.2
Outubro 2026

PS-IMP-01- versdo 1.2 - 1 de outubro de 2026. GITLAB is a trademark of GitLab Inc. in the United States and other
countries and regions. A Pointer & parceira GitLab Select.
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